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F-uC

Cambrai

ensemble

TP 6 Geérer les acces et privileges
appropriés

1) préparer la machine de Windows server 2016 ou 2019 au choix.

Installation du role serveur de fichiers : Aller dans le gestionnaire de serveur puis dans
gérer et aller dans ajouter des roles et fonctionnalités.

Choisir son serveur :

[z Assistant Ajout de riles et de fonctionnalités - O X
Sélectionner le serveur de destination N R aaass

et elcommancan Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'instzllation (®) Sélectionner un serveur du paal de serveurs

() Sélectionner un disque dur virtuel

Réles de serv

Pool de serveurs

Fonctionnalités

Filtre =

MNom Adresse [P Systéme d'exploitation

WIN-R10KT4RNQ59 100.2.15 Microsoft Windows Server 2019 Datacenter

1 ordinateur(s) trouve(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédentl | Suivant > Installer
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Ajouter le Service de fichiers et iSCSI :

[ Assistant Ajout de réles et de foncticnnalités - O x

SERVEUR DE DESTINATION
WIN-R1OKT4ARNGS59

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type dinstallation Roles Description

|| Serveur de télécopie Les services 15CSI et de fichiers

[] Serveur DHCP contiennent des technologies pour

[ serveur DNS faciliter la gestion des serveurs de
Fonctionnalités ] Serveur Web (I15) fichiers et du stockage, réduire la
Confirmation [ service Guardian héte consommation d'espace disque,

[] Services AD DS répliquer les fichiers et les mettre en

[] Services AD LDS (Active Directory Lightweight Dire cache dans les succursales, déplacer

[] Services AD RMS (Active Directory Rights Manage: ou basculer un partage de fichiers

[ services Bureau & distance sur un autre nosud de cluster et

[] Services d'activaticn en volume partager des fichiers au moyen du

[] Services dlimpression et de numérisation de docur protacole NFS.

[] Services de certificats Active Directory

[] Services de déploiement Windows

[] Services de fédération Active Directory (AD FS)

4 [W] Services de fichiers et de stockage (1 sur 12 install
I Services de fichiers et iSCS]|
+| Services de stockage (Installg)
[] Services de stratégie ot d'accés réseau
[] Services WSUS (Windows Server Update Services)
{ ¥

< Précédent| | Suivant >

Installer

Annuler

Cliquer sur suivant :

L\\» Avant de commencer
Type d'installation
Sélection du serveur

Réles de serveurs

Fonctionnalités

Confirmation

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

- O X

SERVEUR DE DESTINATION
WIN-RIOKTARNGSS

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Foenctionnalites

| 2
[] Base de données interne Windows

[] BranchCache

[] Chiffrement de lecteur BitLocker

[] Client d'impression Internet

[] Client pour NFS

[] Clustering de basculement

[] Collection des événements de configuration et de
[ Compression différentielle & distance

Containers

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de la charge réseau

Equilibreur de charge logiciel

Expérience audio-vidéo haute qualité Windows
Extension IS5 Management OData

Extension WinRM II5

Fonctionnalités de .NET Framework 3.5 w

10000000400

Description

Grace a I'assistance a distance, vous
(ou une personne du support
technigue) pouvez aider les
utilisateurs a résoudre leurs
prablémes ou a répondre & leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
l'aide de leurs amis ou de leurs
collégues de travail.

< Précédent| | Suivant »

Annuler

Installer
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Cliquer sur « installer » :

[ Assistant Ajout de réles et de fonctionnalités - O Ed

SERVEUR DE DESTINATION

Confirmer les sélections d'installation i

Pour installer les rdles, services de rile ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'instzllation

. . o [l Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il s peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Foncticnnalités fonctiennalités facultatives, cliguez sur Précédent pour désactiver leurs cases a cocher,

Confirmation

Réles de sarveurs

Services de fichiers et de stockage
Services de fichiers et iSCSI
Serveur de fichiers

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

ent Suivant > Installer || Annuler
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Création des comptes Enedis, MSA, CLIC, TRESOR en local sur le
serveur a l'aide du compte Administrateur :

Aller dans outils puis dans Gestion de I'ordinateur Active Directory :

Aller dans utilisateurs et groupes locaux puis clic droit ajouter un nouvel utilisateur :

A Gestion de I'ordinateur
Fichier Action Affichage 7

A Gestion de l'ordinateur (local) || Nom Mom complet Description
v '[['j Outils systéme

sy - E'_':Administrat... Compte d'utilisateur d'administra...
(L) Planificateur de tiches E‘ICLIC

CLIC
g s:::zt;::t:;:neme &, DefaultAcco... Compte utilisateur géré par le syst...
~ & Utilisateurs et groupes | &':Ene.chs Enedis - .
= iitsimTs g{lnwté Compte d'utilisateur invité
| Groupes - jMSA MSA
.@:. Performapnce &':TRESOR TRESOR
% Gestionnaire de périphé P WDAGUHility... Compte d'utilisateur gére et utilis...

v 22 Stockage
i Sauvegarde Windows Si
i Gestion des disques

i Services et applications

Mouvel utilisateur...

Actualiser

Exporter la liste...

Affichage »
Réorganiser les icanes ¥

Aligner les icénes

Aide
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Création du compte Enedis :

S WL IR b WL TS Y LS

Mouvel utilisateur ?

MNom ‘Enedis
d'utilisateur :

Mom complet ; ‘EﬂEdiS

Description : ‘

Mat de passe :

Confimmer le mot de ‘"......
passe

SEs5i0n

Lutiisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

] Le compte est désactivé

Lutiisateur doit changer le mot de passe & la prochaine ouverture de

Création du compte CLIC :

(NL=" 11

Mouvel utilisateur ? >

Nom |CLIC
d 'utilisateur :

MNom complet |C|-|C

Description : |

Mot de passe : |""""

Confirmer le mot de
passe

Lutilisateur doit changer le mat de passe a la prochaine ouverture de
3E33i0M

L'utiisateur ne peut pas changer de mot de passe
Le mot de passe n’expire jamais

[]Le compte est désactivé

Aide Fermer

Kyllian Celisse
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Création du compte MSA :

Lompte utibsateur gére par le syst

Mouvel utilisateur ? >

Mom |I'u'ISﬁ
d'utilisateur

Mom complet : |IIILIIISM

Description : |

Mot de passe : |'I'ii.'"-o
Corfimmer le mot de |"‘"‘"""""|
passe :

Lutiisateur doit changer le mot de passe & la prochaine ouverture de
sessi0n

Lutilizateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[] Le compte est désactivé

Aide Fermer

Création du compte TRESOR :

LS el ] o el

Mouvel utilisateur ? *

Mom |THESOH
d'utilisateur :

Mom complet : |THESOH

Description : |

Mot de passe : |"uuu
Confirmer le mot de |""""|
passe :

Lutilisateur doit changer le mot de passe a la prochaine ouverture de
session

Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[] Le compte est désactivé

Aide Fermer

Kyllian Celisse
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2. Création d’'un dossier nommé « partages » dans une partition F du
serveur de fichiers.
Aller dans le gestionnaire de disque

Réduire le volume du disque dur :

Réduire C: *
Taille totale en Mo avant reduction : |54}549

Espace de réduction disponible (gn Ma) : F’MBE

Cuantité d'espace & réduire (zn Mo) : |2[H]ﬂ'ﬂ'| =
Taille totale en Mo aprés réduction : |30645

“Yous ne pouvez pas réduire un volume au-dela du point ol tous les fichiers non
déplacables sont situés. Reportez-vous & |'événement « defrag » dans le joumal
des applications pour obtenir des informations détaillées sur l'opération, une fois
| teminge.

Pour plus d'informations, voir « Réduire un volume de base » dans | Aide surla
Gestion des disques

e

Créer une partition F

Cliquer sur suivant :

= . A SAALAAIEE S § A N Y il A AL e o

t Création d'un volume simple

Assistant Création d'un volume
simple

Cet Assistant vous pemmet de créer un volume simple sur un
disque.

Un volume simple n'est possible que sur un disque unique.

Pour continuer, cliquez sur Suivant.

a7

S

i < Precedent Suivant > Annuler
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Sélectionner I'espace disque souhaité :

g — e ommreemee g o pp— P e T p— P —

Assistant Création d'un volurne simple

Spécifier la taille du volume

Chaoisir une taille de wolume comprise entre la taille maximale et 1a taille minimale.

== I

Espace disgue maximal en Mo : 19599
Espace disque minimal en Ma : a8
Taille du volume simple en Mo : 19999 =

L) ogec |

< Precadent mmie

Attribution d’une lettre au disque dur.

Assistant Création d'un volurne simple

Attribuer une lettre de lecteur ou de chemin d accés

Pour un accés plus facile, vous pouvez assigner une lettre de lecteur ou un
chemin d'accés au lecteur sur votre partition.

(®) Attribuer |a lettre de lecteur suivante F w
() Monter dans le dossier NTFS vide suivant :

Parcourir...

(") Ne pas attribuer de letire de lecteur ni de chemin d'acces de lecteur

< Précédent Aonder

Kyllian Celisse
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Formater la partition puis lui donner un nom si voulu.

Assistant Création d'un volume simple x
Formater une partition

Pour stocker des données sur cette partition, vous devez d'abord |a formater.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

() Ne pas formater ce volume

(®) Formater ce volume avec les paramétres suivants

Systeme de fichiers : NTFS -
Taille d'unité d'allocation : | Par défaut o
MNom de volume Disque de Partage| | I

Effectuer un formatage rapide

[ ] Activer la compression des fichiers et dossiers n

< Précédent Pamies

La partition F a été créer.

Création du dossier partages

Partages 12/02/2024 0%:5 Dossier de fichiers

Création des différents dossiers de partages pour chaque utilisateur créé :

CLIC 1270272024 0%:53 Dossier de fichiers

(=]

P

Enedis 127027202 Dossier de fichiers
MSA 12/02,/202

TRESOR 12/02/202

Dossier de fichiers

P

=3
=]
L

(9:53 Dossier de fichiers
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3) définition des partages pour chaque dossier de fichier.

Kyllian Celisse

Partage du dossier partage aller dans les propriétés puis partages puis cliquer sur « Partager... ».

Propriétés de: Partages *

Général Paﬂagel:ESécuﬁté Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Partages
Mon partagé

Chemin rézeau :
Mon partagé

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

&) Pattage avancé. .

Protection par mot de passe

Les utilisateurs doivent posséder un compte d'utilisateur et un mot de passe sur
cet ordinateur pour accéder aux dossiers partagés.

Pour modffier ce paramétre, wtilisez le Centre Réseau et partage.

QK Annuler Appliquer

Ajouter les utilisateurs qui auront acces au dossier partages

IICLES WE . FOILOYEY e

23 Accés réseau

Choisir les utilisateurs pouvant accéder & votre dossier partagé

Tapez un nom et cliquez sur Ajouter, cu cliquez sur la fleche pour rechercher un utilisateur,

| | ~ Ajouter
Mom Miveau d'autorisation
I Administrateur Lecture/écriture v
2 Administrateurs Propriétaire
I CLC Lecture ¥
2 Enedis Lecture *
2 msa Lecture ¥
2 TRESOR Lecture *

Je rencentre des difficultés pour partager.

] Q;Partager

Lat=r=1711]

Annuler
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Aller sur le dossier puis faire un clic droit et aller sur « accorder I'accés a « puis choisir un utilisateur »

‘ LUDSICE UE IS

Ouvrir | Dossier de fichiers

Ouvrir dans une nouvelle fenétre Dossier de fichiers
[

Epingler & Accés rapide Dossier de fichiers
Accorder l'acces 3 > E — Supprimer l'acces
Restaurer les versions précédentes ' CLIC
Inclure dans la bibliothéque > Enedis
Epingler a I'écran de démarrage MSA
| -
Envoyer vers >1 TRESOR ‘
Couper ' 2 Des personnes spécifiques...
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

Partager les éléments :
33 Accés réseau
Voulez-vous partager les éléments sélectionnés ?

Pour partager ces éléments, Windows requiert votre auterisation. 5i vous cliquez sur Mon, les Eléments
sélectionnés ne seront pas partagés.

® Oui, partager les éléments.

—» Non, ne pas partager les éléments.

Annuler

Faire le méme pour tous les utilisateurs
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Le chemin d’accés pour chaque dossier est :
Dossier Partages : F:\Partages

Dossier CLIC : F:\Partages\CLIC

Dossier Enedis : F:\Partages\Enedis

Dossier MSA : F:\Partages\MSA

Dossier TRESOR : F:\Partages\TRESOR

Le chemin d’accés réseau pour chaque dossier est :

Dossier Partages : \\WIN-R10K74RNQ59\Partages
Dossier CLIC : \\WIN-R10K74RNQ59\Partages\CLIC
Dossier Enedis : \\WIN-R10K74RNQ59\Partages\Enedis
Dossier MSA : \\WIN-R10K74RNQ59\Partages\MSA

Dossier TRESOR : \\WIN-R10K74RNQ59\Partages\TRESOR

Pour que l'utilisateur ait un controle total a son dossier partagé on va avoir besoin de faire des
modifications sur les propriétés du dossier dans I'onglet « sécurité » puis aller sur I'utilisateur
souhaité et cliquer sur modifier.
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Cocher la case « Contrdle total qui permettra a

Propriétés de: CLIC >

:kGénéfal Patage Sécurté  Versions précédentes  Personnaliser

MNom de l'objet :  F:\Partages CLIC

MNoms de groupes ou d'utilisateurs
ER Systéme
l CLIC (WIN-RTOK74RNQSIVCLIC)
a Administrateur (WIN-R10K74RNQ55 \ Administrateur)
SR Administrateurs (WIN-R10K74RNQ55  Administrateurs)

Pour modifier les autorsations, cliguez sur Madifier. Modifier

Autorisations pour CLIC Autoriser  Refuser

Contréle total 2

Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture <7
Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance.

<L<

Avancé

Informations sur le contrle d'accés et les autorisations

Annuler Appliquer

Y

dossier :

IRV TORR VTP L -

Autorisations pour CLIC *
Sécurité
MNom de l'objet :  F\Partages \CLIC

Noms de groupes ou d'utilisateurs
R Systéme F
l CLIC (WIN-RIOK74RNQSICLIC)

a Administrateur (WIN-R10K74RNQ5S Administrateur)

82 Administrateurs (WIN-R10K74RNG 55 Administrateurs) R
HAjouter... Supprimer
Autorisations pour CLIC Autoriser  Refuser
Cartréle total O *
Madification O
Lecture &t exécution O
AMfichage du contenu du dossier O
Lecture 0~

Informations sur le contrdle d'accés et les autorisations

|| o

L’utilisateur a maintenant le controle total du dossier.

Kyllian Celisse

I"utilisateur de pouvoir faire tout se qu’il veut dans le
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En limitant I'acces au dossier uniquement au compte portant le méme nom que le dossier, on
renforce la sécurité car seuls les utilisateurs autorisés en ont I'accés.

L’acces total au dossier va permettre que I'administrateur n’ait pas tout le temps besoin d’intervenir
pour des besoins spécifiques du dossier.

4) Réalisation des tests

Test1:

Le mot de passe de lutilisateur doit étre modifié avant la premiére
connexion.

3

Connecter un lecteur réseau :

Développer

o Gérer

Epingler 4 I'écran de démarrage

Connecter un lecteur réseau...
Cuvrir dans une nouvelle fenétre
Epingler & Accés rapide

Déconnecter un lecteur réseau...

Ajouter un emplacernent réseau

Supprirner

Renommer

Propriétés
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Terminer :

ﬁ’i Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez la lettre désignant le lecteur et le dossier auxguels vous souhaitez vous connecter:

Lecteur: Z w

Dossier: | \\WIN-R1OKTARNQ59\Partages\Enedis «| [ Parcourir...

Exemple : \\serveur\partage
Se reconnecter lors de la connexion
[]5e connecter 3 I'aide d'informations d'identification différentes

Se connecter & un site Web permettant de stocker des documents et des images.

Terminer Annuler

Ajout d’'un document dans le répertoire :

T haegerment
o+ aemme

e
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Modification du document :

- 4 v Gt
Accuell Partage affucnage Ouri de (ecteur (7]
- T = CePC v Eneds (\WIN-RICKTARNGIS Partages) (Z1) v & Reche ne o
Moot i
#* Acces rapide
test Enedun
B Buress
& Tehchagement: #
7 Doturments ¢
- Images ¢
S CepC
o FAveau
B WIN-RTOKTIRNQS
T éldment -

Suppression du document :

Supprimer le fichier x

I:; Voulez-vous vraiment supprirmer ce fichier de fagon permanente ?

test Enedis

Type : Document texte
Taille: 3 octet(s)

Modifig le : 18/02/2024 17:51
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= | [ 5 Gérer Enedis (\WIN-R10KT4RNQS9\Partages) (Z:) - O X
Accueil Partage Affichage Cutils de lecteur 9
&« v g

== 5> CePC » Enedis (WWIN-RTOKT4RNCQS5%Partages) (Z) v Rechercher dans : Enedis (0\W.., ©
MNom Meodifié le
3 Accés rapide

I Bureau
4 Téléchargement:

&

| Documents

Type Taille

Le dossier est vide.

&=| Images
@ cePC

¥ Réseau
O WIN-R10KTARNGS¢

0 élément(s)

TEST 2.

Connection du lecteur réseau

ﬁ?; Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter 7

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

['}ecteur : Z -~

Dossier: | WWIN-R10K74RNQS59\Partages\ Enedis|

e

Parcourir...

Exemple : \\serveur\partage
Se reconnecter lors de la connexion
[]5e cennecter & I'aide d'informations d'identification différentes

Se connecter & un site Web permettant de stocker des documents et des images.

Terminer Annuler
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Message d’erreur :

Windows ne peut pas accéder a \\WIN-R10K74RNQ59\Partages\Enedis

Veous n'avez pas l'autorisation d'accéder 3 \\WIN-RIOKTIRNCQ3S Partages’Enedis,
Contactez | administrateur réseau pour demander F'acces,

Pour plus d'informations sur les autonsations. voir le Centre d'side et de support Windows

Le message d’erreur montre que la gestion des partages est bien fonctionnelle

car il nécessite I'appel d’un administrateur pour que ce compte ait acces a ce
dossier.




