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TP 1 -Respect des bonnes pratiques

1) Les formats de fichiers qui peuvent étre dangereux sur PC, Smartphone et Tablette :
.zip, .rar, .doc(x), .ppt(x), .xIs(x), .vbs, .EXE, .CMD, .apk, ....

2) Non tous les formats de fichiers sont tous aussi dangereux car un autre type de
formats de fichier peut étre exécuter a partir de celui-ci.
EX : On peut ouvrir une porte fermée a clé avec la clé qui lui correspond mais, on peut aussi
trés bien la crocheter méme si I’action prendra plus de temps on en reviendra au méme
objectif.

3) Oui selon si c’est un fournisseur réputé, le site du fournisseur officiel.

Ex : Il préférable d’aller chercher un ISO Windows sur le site officiel que d’aller le
chercher sur un site que I'on ne connait pas car il peut contenir un virus.

4) Je les inciterai a aller vérifier d'ou vient la source di fichier qu’il télécharge, de ne pas
télécharger des fichiers venant de mails d’inconnu et de faire une sauvegarde secondaire de
leurs fichiers importants sur un autre disque dur ou un cloud.

5) Elles peuvent étre vitales pour I'entreprise car elle peut perdre beaucoup de temps voire ne
plus jamais pouvoir accéder a ses fichiers car bloqué par la rangon.



